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ABSTRAK 
Aturan-aturan hukum humaniter internasional yang mulai dibentuk beberapa abad lalu mendapatkan tantangan sejak 
dimulainya era revolusi digital dan revolusi industri 4.0, yang ditandai antara lain dengan adanya Big Data. Big 
Data adalah ‘bahan bakar’ bagi kehidupan dunia maya, yang jika dilakukan analisis akan memberikan manfaat pada 
manusia untuk tujuan-tujuan tertentu, termasuk untuk tujuan-tujuan operasi militer. Mengingat bahwa prinsip 
pembedaan merupakan prinsip pokok hukum humaniter, maka tulisan ini membahas bagaimana status data dalam 
perang siber dalam hubungannya dengan pembedaan objek sipil dan sasaran militer. Penelitian ini merupakan 
penelitian hukum normatif dengan melakukan pembahasan terhadap Pasal 52 Protokol Tambahan I tahun 1977 dan 
Rule 38 Tallinn Manual 1.0 yang mengatur tentang hukum internasional yang berlaku pada perang siber. Bahan-
bahan hukum diperoleh dengan studi kepustakaan berbasis internet, meliputi bahan hukum primer dan sekunder. 
Analisis dilakukan dengan cara kualitatif dengan menganalisis hubungan bahan-bahan hukum satu sama lain. Hasil 
pemaparan menunjukkan bahwa data walaupun bersifat “intangible” merupakan suatu objek dalam pengertian 
perang siber. Data atau objek dalam perang siber dapat dianggap sebagai sasaran militer apabila memenuhi kriteria 
sifat, lokasi, penggunaan dan tujuannya. Dengan perkataan lain, prinsip pembedaan tetap dapat diterapkan dalam 
perang siber karena tidak semua Big Data merupakan sasaran militer.  
Kata kunci: Big Data, Perang Siber, Prinsip Pembedaan, Objek sipil dan sasaran militer. 
 
ABSTRACT 
The rules of international humanitarian law that began to be formed centuries ago have been challenged since the 
era of digital revolution and industrial revolution 4.0, which marked among others, by Big Data. Big Data is ‘fuel’ 
for cyberspace life, and will benefits human life for certain purposes including those for military operations. 
Considering that distinction principle is a fundamental principle of humanitarian law, this paper discusses the 
status of data in cyber warfare in relation to the distinction between civilian objects ad military objectives. This 
research a a normative legal research by discussing Article 52 of Additional Protocol I 1977 and Rule 38 of Tallinn 
Manual 1.0 which regulates international law that applies to cyber warfare. Legal materials were obtained through 
library research internet-based, including primary and secondary legal materials. The analysis was carried out in a 
qualitative method by analyzing the relationship the legal materials each other. The result shows that the data, 
although it is “intangible”, is an object in the perspective of cyber warfare. Data or objects in cyber warfare can be 
considered as military targets if they meet the criteria for their nature, location, use and purpose. In other words, 
distinction principle can still be applied in cyber warfare because not all Big Data are military objectives.  
Keywords: Big Data, Cyber Warfare, Distinction Principle, Civilian objects and military objectives. 
 
I. PENDAHULUAN 
Dunia saat ini telah mecapai suatu revolusi industri 4.0 di mana Big Data, istilah yang diperkenalkan oleh 
O’Reilly Media pada tahun 2005, merupakan salah satu ciri dalam kehidupan manusia. Hal ini ditandai dengan 
sejumlah besar pencapaian dalam bidang teknologi yang dapat digunakan untuk mengambil dan menyimpan data 
yang sangat besar, yang memungkinkan manusia untuk mengetahui dan memantau berbagai aspek kehidupan 
manusia seperti perilaku atau kebiasaan pola hidup atau pola tindakan tertentu.  
Hal tersebut dapat dilakukan dengan melakukan pemrosesan dan analisis terhadap data yang begitu banyak dan 
bervariasi dalam segala bentuknya. Jika setiap 60 detik saat ini akan terkumpul data yang didapatkan dari lebih 
kurang 98.000 tweets, 695.000 facebookers status updates, 11 juta instant messages, 698.445 pencarian pada 
Google, 168 juta email yang dikirimkan pada penerima, pengoperasian 217 mobile web users yang baru, serta 1.820 
terrabytes data yang dihasilkan baik dalam bentuk terstruktur maupun tidak terstruktur, maka dapat diprediksi bahwa 
akan terjadi ledakan data yang akan melonjak mencapai 180 zettabytes pada tahun 2025 (University of Wisconsin, 
2019).  
Pengertian Big Data menurut perusahaan yang bergerak dalam bidang riset dan advis Teknologi Informasi (IT) 
terkemuka, Gartner, adalah “high-volume, high-velocity and/or high-variety information assets that demand cost-
effective, innovative forms of information processing that enable enhanced insight, decision making and process 
automation” (Gartner, 2019).  
Menurut Svetlana Sicular, 3 ”V” atau volume, velocity dan variety yang tercantum dalam definisi Big Data 
menurut Gartner tersebut, bukanlah tiga bagian dari Big Data; namun merupakan bagian pertama dari definisi 
tersebut, yakni: Volume atau kapasitas data meliputi jumlah Big Data yang disebutkan dalam mass media maupun 
sosial media; velocity atau kecepatan tidak hanya meliputi real time  atau kecepatan pengolah data secara live namun 
juga mencakup tingkat perubahan, linking data sets dengan perbedaan kecepatan dan ledakan kegiatan; serta variety 
atau keragaman data yang sering disebut dengan data mentah (dark data) dari berbagai ragam aktivitas manusia. 
Bagian kedua dari definisi Gartner mengacu kepada pengeluaran biaya yang efektif (cost-effective), berbagai ragam 
bentuk inovasi yang dihasilkan dari pemrosesan informasi (innovative forms of information processing); serta bagian 
terakhir dari definisi di atas adalah pencapaian peningkatan wawasan (enhanced insight) dan pengambilan keputusan 
(decision making), yang merupakan tujuan atau hasil akhir dari suatu analisis terhadap Big Data (Svetlana Sicular, 
2019). 
Dimulai sejak tahun 2001, analis industri Doug Laney mendefinisikan adanya “Three Vs” dari Big Data 
dengan unsur-unsur volume, velocity dan variety. Secara umum Big Data dapat dipahami sebagai data yang pada 
awalnya setidak-tidaknya dapat memenuhi unsur “3V”, yakni: volume (kapasitas data), variety (keragaman data), 
dan velocity (kecepatan). Unsur volume atau kapasitas data menghendaki media penyimpanan data yang super besar 
atau mungkin tidak terbatas (hingga petabytes atau zettabytes); unsur variety atau keragaman data menunjukkan 
adanya berbagai jenis data yang dapat diolah yang berasal baik dari data yang terstruktur maupun yang tidak 
terstruktur; dan unsur velocity atau kecepatan pemrosesan data hingga real time dari suatu Big Data dapat digunakan 
antara lain untuk kemanfaatan bagi masyarakat. Sesuai istilahnya, Big Data merupakan data yang amat sangat besar 
dan dihasilkan dengan sangat cepat, yang berbeda dari struktur arsitektur database konvensional sehingga untuk 
mendapatkan manfaatnya harus digunakan teknologi untuk mengekstrak dan menganalisis sehingga diperoleh 
informasi yang lebih spesifik. Deskripsi dasar dari suatu data adalah hal yang menunjuk pada suatu benda, peristiwa, 
kegiatan serta transaksi yang telah didokumentasikan, telah dilakukan klasifikasi dan telah tersimpan rapi akan tetapi 
tidak terorganisasi sehingga belum dapat memberikan suatu arti yang khusus. Menurut Rainer, Kelly & Cegielski, 
data yang telah diorganisasikan sedemikian rupa akan memberikan suatu arti dan nilai tersendiri kepada penerima, 
yang disebut informasi (Emyana Ruth Eritha Sirait, 2016). 
Pada tahun 2013, OECD telah mengindentifikasi beberapa jenis data baru tentang kondisi atau hal-hal yang 
berkaitan dengan kehidupan manusia (human condition), misalnya: a. Data yang diperoleh dari transaksi-transaksi 
yang dilakukan oleh pemerintah; b. Data yang berkaitan dengan registrasi resmi atau pemberian lisensi; c. Data 
komersial yang dilakukan baik oleh organisasi maupun perorangan; d. Data internet baik yang didapatkan melalui 
mesin-mesin pencari maupun yang berasal dari kegiatan-kegiatan media sosial; e. Penelusuran data (tracking data); 
serta f. Data yang berupa gambar (baik gambar yang diperoleh dari foto udara maupun satelit, atau gambar-gambar 
berbasis video) (OECD, 2013). 
Seiring dengan semakin melonjaknya data dan analisis tentang data, maka pada tahun 2015, National Institute 
of Standards and Technology (NIST) dari Departemen Perdagangan Amerika Serikat, mengeluarkan Laporan Final 
tentang Big Data Interoperability Framework yang memuat definisi mengenai Big Data.  Dalam publikasi tersebut, 
NIST menyatakan bahwa Big Data setidaknya terdiri dari empat unsur utama, yakni sebagai suatu “extensive 
datasets, primarily in the characteristics of volume, variety, velocity, and/or variability, that require a scalable 
architecture for efficient storage, manipulation, and analysis” (NIST, 2015). 
Selain definisi tersebut, kurang lebih pada tahun yang sama Gandomi & Haider bahkan menyatakan bahwa Big 
Data terdiri dari enam unsur utama, yakni volume, velocity, variety, veracity, variability, dan value. Pada 
perkembangan terakhir, Big Data terdiri dari tujuh macam cirinya, yakni volume, variety, veracity, value, velocity, 
vizualization, dan variability (Uthayasankar Sivarajah, Muhammad Mustafa Kamal, Zahir Irani et.al, 2017). 
Penggunaan Big Data sangat bermanfaat dalam berbagai aspek kehidupan untuk menghasilkan berbagai 
macam tujuan tertentu. Sejauh ini, misalnya dalam bidang bisnis, Big Data sangat bermanfaat pada tujuan-tujuan 
yang berorientasi pada pencapaian keuntungan (profit oriented). Pada layanan masyarakat, Big Data sangat 
diperlukan untuk menemukan solusi atas timbulnya masalah tertentu, misalnya analisis informasi cuaca dan 
pertanian terkait data tingkat kesuburan tanah (Budi Maryanto, 2017). Big Data juga telah diaplikasikan dalam tata 
kelola pada sebagian kinerja pemerintah di Indonesia, misalnya pada Lembaga Kebijakan Pengadaan Barang/Jasa 
Pemerintah (LKPP), Digital Command Center Pemerintah Kota Bandung, Direktorat Jenderal Pajak, Kementrian 
Keuangan atau Badan Informasi Geospatial (BIG) (Emyana Ruth Eritha Sirait, 2017). Sebagai contoh lain, Big Data 
tentu saja sangat diperlukan dalam perencanaan sistem transportasi (Dave Mine & David Watling, 2019).  
Dengan melihat penggunaan Big Data yang begitu luas mempengaruhi berbagai macam aspek kehidupan 
manusia, maka bukan tidak mungkin penggunaan Big Data juga menjadi faktor yang sangat penting dalam 
penentuan sasaran-sasaran militer (targeting) dalam suatu konflik bersenjata. Hukum humaniter yang berpegang 
pada implementasi prinsip pembedaan ketika terjadi konflik bersenjata, telah sejak lama mempraktekkan adanya 
pembedaan antara objek sipil yang harus dilindungi dan tidak dapat dijadikan sasaran serangan di satu pihak, dengan 
sasaran-sasaran militer yang merupakan target serangan yang sah dalam setiap operasi militer. Berkenaan dengan 
perkembangan teknologi informasi di dunia maya, maka menjadi krusial untuk mengetahui bagaimana data dapat 
dianggap sebagai informasi penting dalam operasi-operasi militer. 
Perkembangan tersebut tercantum dalam pembentukan Tallinn Manual 2.0 yang mengatur tentang “hukum 
internasional yang berlaku dalam operasi-operasi siber”, yang berbeda dari pendahulunya, yakni Tallinn Manual 1.0 
yang mengatur tentang “hukum internasional yang berlaku dalam perang siber”. Apabila Tallinn Manual versi 1.0 
mengatur tentang tindakan perang (acts of war) yang lebih jelas, sebagaimana tampak dalam praktik Negara di 
Estonia, maka Tallinn Manual versi 2.0 mengatur tentang operasi-operasi siber seperti peretasan perusahaan “Sony” 
tahun 2014 (RBS, 2014) dan peristiwa “Democratic National Committee cyber attacks” pada tahun 2015 dan 2016 
(David E. Sanger, Rick Corasaniti, 2016). Bahkan terdapat pula diskursus bahwa serangan-serangan siber, walaupun 
tidak dapat dikategorikan sebagai “act of war” sebagaimana yang dimaksud dalam Tallinn Manual 1.0, namun 
dianggap sebagai tindakan yang dapat mempengaruhi pengertian perang siber itu sendiri (Max Metzger, 2017). 
 
II. PERMASALAHAN 
Berkenaan dengan hal tersebut, maka menjadi sangat penting dan relevan untuk mengetahui bagaimana 
sebenarnya status data dalam suatu konflik bersenjata menurut hukum humaniter, mengingat data dapat dianalisis 
untuk tujuan-tujuan tertentu yang dikehendaki manusia, termasuk untuk tujuan-tujuan militer (military purposes). 
Dengan perkataan lain, tulisan ini membahas permasalahan pokok tentang apakah Data dapat diklasifikan sebagai 
objek sipil yang dilindungi ataukah dapat dianggap sebagai sasaran militer yang dapat diserang atau dihancurkan 
pada waktu konflik bersenjata? 
 
III. METODE PENELITIAN 
Penelitian ini merupakan penelitian hukum normatif, yakni mengkaji norma-norma hukum humaniter yang 
terdapat dalam pasal 52 ayat(2) Protokol Tambahan I tahun 1977 dan Tallinn Manual 1.0, baik yang mengatur 
tentang hukum internasional yang berlaku dalam perang siber. Di samping itu digunakan pula doktrin berupa 
pendapat para ahli yang berkompeten, baik dalam bentuk hasil penelitian maupun artikel ilmiah yang secara khusus 
membahas mengenai penggunaan data dalam perang siber. Bahan-bahan hukum yang bersifat primer maupun 
sekunder tersebut diperoleh melalui studi kepustakaan berbasis internet. Analisis dilakukan secara kualitatif dengan 
metoda deduktif, untuk mendapatkan kesimpulan. 
 
IV. PEMBAHASAN 
A. Prinsip Pembedaan sebagai prinsip pokok dalam hukum humaniter 
 Salah satu prinsip penting yang merupakan prinsip pokok hukum humaniter adalah prinsip pembedaan. 
Prinsip yang dikembangkan secara filosofis dari ajaran-ajaran agama ini telah diaplikasikan sepanjang era 
industrialisasi yang ditandai dengan meningkatnya produksi alat-alat perang yang merupakan sasaran militer 
dalam waktu perang. Sepanjang berkembangnya era industrialisasi, prinsip pembedaan hampir dapat dikatakan 
dapat diaplikasikan tanpa menemui hambatan yang berarti, dalam arti terdapat perbedaan yang mencolok antara 
sasaran militer maupun objek-objek sipil. Demikian pula, objek-objek sipil yang digunakan untuk kepentingan-
kepentingan militer, secara gamblang bukan lagi merupakan objek sipil namun sudah dianggap sebagai sasaran 
militer. Oleh karena itu, dalam kurun waktu tersebut seluruh sasaran militer maupun objek sipil yang digunakan 
untuk tujuan-tujuan militer, secara kasat mata merupakan sasaran serangan  dalam masa sengketa bersenjata.  
 Berdasarkan instrumen yang mengaturnya, prinsip pembedaan khususnya yang berkaitan pembedaan 
objek-objek sipil maupun sasaran militer, telah dicantumkan dalam seperangkat ketentuan hukum humaniter, 
mulai dari terbentuknya Lieber Code pada tahun 1863, Deklarasi Brussels 1874, Deklarasi St. Petersburg 1868, 
Konvensi-konvensi Den Haag 1899 maupun 1907, Konvensi-konvensi Jenewa 1949, Konvensi Den Haag 1954 
hingga Protokol Tambahan I tahun 1977 yang melengkapi Konvensi-konvensi Jenewa tahun 1949. Berdasarkan 
instrumen-instrumen tersebut, dapat diketahui bahwa objek sipil dapat berupa suatu objek yang bersifat tunggal 
seperti rumah sakit, sekolah ataupun gedung-gedung yang digunakan untuk keperluan sosial dan budaya. Selain 
itu, objek sipil dapat pula merupakan suatu wilayah tertentu, baik kota, pedesaan, perkebunan, pemukiman 
penduduk, situs-situs arkeologi, dan wilayah-wilayah lain yang tidak digunakan untuk tujuan militer antara lain 
seperti zona demiliterisasi atau zona keamanan & rumah sakit (hospital & safety zones). Adapun sasaran militer 
dapat berupa objek-objek militer tunggal seperti peralatan dan amunisi perang, markas-markas dari Angkatan 
Bersenjata suatu negara, maupun wilayah-wilayah tertentu yang merupakan sasaran militer seperti sebuah kota 
yang dinyatakan sebagai kota yang dipertahankan (defended city). Selain itu, sasaran militer juga dapat meliputi 
semua objek-objek sipil yang digunakan untuk tujuan-tujuan militer. Pengertian secara definitif mengenai apa 
yang dimaksud dengan objek sipil maupun sasaran militer belum terdapat dalam instrumen-instrumen tersebut 
di atas, kecuali setelah dihasilkannya Protokol Tambahan I tahun 1977, yakni dalam Pasal 52. 
 Secara ringkas Pasal 52 ayat (1) Protokol Tamahan I menyatakan bahwa pada hakekatnya objek sipil 
adalah semua objek yang bukan sasaran militer. Sedangkan Pasal 52 ayat(2) menentukan bahwa sasaran militer 
adalah objek yang karena sifat, lokasi dan tujuan atau penggunaannya, yang apabila dikuasai, dinetralisir atau 
dihancurkan baik sebagian atau seluruhnya, pada suatu situasi dan waktu tertentu, akan dapat memberikan 
kontribusi efektif pada operasi-operasi militer dan memberikan keuntungan militer yang pasti (definite military 
advantage). Sedangkan dalam ayat (3) dinyatakan bahwa apabila terdapat keragu-raguan mengenai status suatu 
objek, maka objek tersebut harus dianggap sebagai objek sipil, sampai terdapat keputusan bahwa ia merupakan 
sasaran militer. 
 Berdasarkan Pasal 52 Protokol Tambahan I tahun 1977, maka yang dimaksud dengan kata objek (baik itu 
objek sipil maupun objek militer), adalah sesuatu yang bersifat “visible” dan “tangible” atau sesuatu yang dapat 
dilihat secara nyata (kasat mata). Pemahaman ini yang dicantumkan dalam commentary Protokol I yang 
menyatakan bahwa kata “objects” dalam bahasa Inggris sama artinya dengan kata “biens” dalam bahasa 
Perancis. Adapun pengertian kata “objective” merupakan singkatan dari ungkapan “objective point”, digunakan 
tidak untuk pengertian yang luas, namun tetap digunakan untuk mengartikan objek yang dapat dilihat dan nyata 
(ICRC, 1987). 
 Pembedaan tentang objek sipil dan sasaran militer tersebut di atas, merupakan hal yang lazim ketika dunia 
belum bersentuhan dengan dunia maya. Dengan kata lain, orang dapat mengetahui, melihat maupun menyentuh 
objek sipil maupun sasaran militer dalam kehidupan sehari-hari mereka. Instrumen-instrumen hukum humaniter 
tersebut dihasilkan ketika dunia belum mencapai perkembangan teknologi informasi. Akan tetapi ketika terjadi 
revolusi digital, maka terjadi pula perubahan sifat peperangan moderen yang dikenal dengan nama perang siber 
(cyber warfare). Medan pertempuran tidak lagi hanya terjadi dalam suatu wilayah tertentu di dunia nyata 
sebagaimana yang selama ini terjadi, namun medan pertempuran juga telah bergerak ke dunia maya. Oleh 
karena itu, dalam konteks kekinian objek-objek sipil maupun sasaran-sasaran militer dalam konteks peperangan 
siber, tidak hanya sekedar berupa infrastruktur digital saja, namun juga meliputi penentuan suatu data digital 
yang dapat dianggap sebagai sasaran militer.  
  
B. Data dalam perang siber menurut hukum humaniter 
 Data sangat penting sebagai suatu input yang akan dipakai dalam penentuan keputusan di medan 
peperangan siber. Keberhasilan suatu serangan siber (cyber attack) dalam konteks perang siber sangat 
ditentukan oleh tersedianya data yang memenuhi berbagai unsur “V” sebagaimana dijelaskan di atas. Oleh 
karena itu, keberadaan suatu data menjadi sangat penting dan fundamental dalam kaitannya dengan informasi-
informasi yang akan digunakan dalam melakukaan serangan-serangan siber.  
 Berkenaan dengan hal tersebut maka keberadaan objek sipil maupun sasaran militer dalam peperangan 
konvensional yang bersifat “visible” dan “tangible” akan bertolak belakang dengan keberadaan suatu data 
menjadi tidak dapat diketahui dengan pasti dan tidak bersifat nyata. Pada era digitalisasi saat ini, orang tidak 
membicarakan lagi suatu data yang bersifat penting dan rahasia yang tersimpan dalam suatu disk, USB, atau 
media lainnya yang bersifat riil, namun data mulai tersimpan di dunia maya seperti dalam penyimpanan cloud 
drive, google drive, dan sebagainya yang bersifat tidak kasat mata kecuali dilihat dengan menggunakan 
teknologi internet. 
 Oleh karena itu, peperangan yang terjadi di dunia maya dapat dianggap sebagai medan peperangan yang 
bersifat sui generis. Hal ini menempatkan setiap infrastruktur militer maupun sipil tidak hanya menjadi saling 
terhubung dan terkoneksi satu sama lain, tetapi juga sekaligus menempatkannya dalam suatu kondisi yang 
sama, karena masing-masing penggunaannya dapat bersifat militer maupun non militer (dual-use). Hal ini 
menjadi masalah yang membingungkan ketika dalam waktu perang siber, hukum humaniter menentukan 
penerapan prinsip pembedaan (Elizabeth Mavropoulou, 2015). 
 Kubo Mačák, dan beberapa ahli lainnya menyatakan bahwa terdapat analisis tentang apakah suatu data dapat 
dipahami sebagai suatu objek dan oleh karenanya dapat diserang atau dihancurkan apabila data tersebut 
memang merupakan objek militer sebagaimana dibahas dalam bagian berikut. 
 
 
C. Data bukan merupakan objek / bukan sasaran militer 
 Berdasarkan Rule 38 Tallinn Manual tentang hukum internasional yang mengatur tentang perang siber, 
maka Tallinn Manual versi 1.0 ini telah menentukan apa yang dimaksud objek sipil dan sasaran militer. Dalam 
Rule 38 tersebut, pengertian objek sipil dan sasaran militer mengikuti definisi sebagaimana yang telah 
dicantumkan dalam Pasal 52 ayat (1) dan (2) Protokol Tambahan I 1977. Hanya saja, pada kalimat terakhir Rule 
38, disebutkan contoh sasaran milliter yaitu dapat meliputi “computers, computer networks and cyber 
infrastructures”.  
 Dalam penjelasan Rule 38 disebutkan pula bahwa pengertian “objek” yang bersifat “tangible” dan “visible” 
berdasarkan ketentuan Pasal 52 Protokol Tambahan I tidak boleh disalahartikan dengan pengertian objek dalam 
ilmu komputer. Dalam ilmu komputer, yang dimaksud dengan objek adalah sesuatu yang dapat dimanipulasi 
dengan adanya perintah-perintah tertentu suatu bahasa pemrograman (“entities that can be manipulated by the 
commands of a programming language”). Oleh karena itu, berdasarkan Tallinn Manual ini, maka komputer, 
jaringan komputer maupun komponen-komponen infrastruktur siber lainnya yang bersifat “tangible” merupakan 
suatu objek dalam pengertian lazim yang dikehendaki dalam Protokol Tambahan I. 
 Pada umumnya para ahli yang tergabung dalam Kelompok Internasional para ahli menyepakati bahwa 
dalam hukum humaniter yang dimaksud dengan suatu objek seharusnya tidak ditafsirkan untuk juga meliputi 
suatu data. Menurut para ahli data merupakan sesuatu yang bersifat “intangible” atau tidak nyata dalam 
pengertian lazim dari suatu objek, sehingga seharusnya data bukan merupakan objek. Namun, lebih lanjut 
diakui dan ditegaskan pula bahwa dalam operasi-operasi siber yang bertujuan untuk menargetkan suatu data 
sebagai sasaran, terkadang dapat dikualifikasikan sebagai suatu serangan siber ketika serangan tersebut 
berakibat negatif terhadap fungsi atau menyebabkan tidak berfungsinya suatu komputer atau sistem-sistem siber 
lainnya. Namun dalam hal ini hanya sedikit ahli yang berpendapat bahwa untuk tujuan menjadikan data sebagai 
suatu sasaran serangan, maka data akan berfungsi sebagai suatu objek.  
  
D. Data merupakan suatu objek dan dapat merupakan sasaran militer 
 Dalam penjelasan Rule 38 pada alinea nomor 6, disebutkan bahwa suatu data dapat merupakan suatu objek 
atau sasaran serangan dalam perang siber, berdasarkan kriteria yang terdapat dalam Rule 38 yang sekaligus mengacu 
pula kepada Pasal 52 Protokol Tambahan I, yakni atas dasar kriteria sifat, lokasi, tujuan dan penggunaan. 
Berdasarkan kriteria “sifat” (nature), objek-objek yang karena sifat yang melekat padanya yang memberikan arti 
penting dan dirancang bagi keberhasilan operasi-operasi militer maka objek tersebut dapat dianggap sebagai suatu 
sasaran militer. Dalam perang siber, objek-objek yang karena sifat yang melekat tersebut secara umum dapat dilihat 
pada seperangkat komputer militer atau insfrastruktur siber militer. Secara khusus hal ini juga meliputi sistem siber 
militer seperti C4ISR, yakni command, control, communications, computer, intelligence, surveillance dan 
reconnaisance. Adapun kriteria “lokasi” (location) pada umumnya mengacu pada suatu wilayah geografis tertentu 
yang bernilai penting bagi operasi-operasi militer. Dalam konteks perang siber, maka IP address bukan merupakan 
suatu lokasi walaupun IP address berhubungan dengan infrastruktur militer dan dapat digolongkan sebagai sasaran 
militer. Dengan kata lain, IP address bukan merupakan merupakan suatu lokasi yang aktual. Sedangkan kriteria 
“penggunaan” (use) menggambarkan adanya objek-objek sipil yang digunakan untuk tujuan-tujuan militer sehingga 
objek tersebut bukan lagi objek sipil namun sudah merupakan sasaran militer. Objek-objek seperti ini dalam konteks 
perang siber dapat dicontohkan seperti unit-unit komputer atau jaringan komputer sipil untuk penggunaan 
komunikasi dan transportasi, yang memang dapat bersifat ‘dual-use”, yakni dapat digunakan baik untuk 
kepentingan-kepentingan publik maupun tujuan-tujuan militer. Kriteria “tujuan” (purpose) pada umumnya mengacu 
pada maksud penggunaan suatu objek di mana objek tersebut pada suatu saat akan dapat digunakan untuk 
memberikan kontribusi pada operasi-operasi militer. Misalnya jika telah terdapat informasi bahwa pihak yang 
bersengketa akan membeli computer hardware atau software untuk tujuan-tujuan militer, maka item tersebut dengan 
segera dapat dianggap sebagai sasaran militer (ICRC, 1987; Michael N. Schmitt, 2013; Kubo Mačák, 2015). 
 Kubo Mačák, dengan mengutip pendapat Bothe,  menyatakan bahwa dalam situasi konflik bersenjata yang 
bersifat cepat berubah dan sangat dinamis, suatu objek yang merupakan sasaran militer pada waktu dulu, mungkin 
tidak lagi dapat dianggap sebagai sasaran militer pada saat ini dan sebaliknya. Mačák, juga memberikan contoh 
sebagaimana keberadaan drone yang dahulu hanya dianggap sebagai science fiction, namun telah benar-benar nyata 
digunakan sebagai salah satu alat berperang pada saat ini. Dengan berpedoman pada hal tersebut, Mačák 
menyatakan bahwa data (komputer) telah dianggap sebagai suatu objek menurut hukum humaniter (Kubo Mačák, 
2015).  
 Walaupun demikian, penentuan suatu data sebagai sasaran militer dalam konteks perang siber tidak mudah 
untuk dilakukan. Menurut Tim McCormack, hal ini antara lain disebabkan kurangnya praktik negara mengenai 
terutama mengenai pelaksanaan penentuan sasaran militer yang dilakukan terhadap data sipil tanpa menyebabkan 
konsekuensi kerusakan fisik. Hal ini menyebabkan begitu mudahnya terjadi apa yang disebutnya dengan istilah 
“objectification” mengenai data sebagai insiden dalam operasi siber. Mengutip ICRC pada tahun 2015, McCormack 
menegaskan bahwa ketika berbicara mengenai objek-objek sipil tertentu yang menikmati perlindungan khusus 
berdasarkan hukum humaniter seperti pusat-pusat medis, maka kewajiban untuk menghormati dan melindungi 
fasilitas-fasilitas medis harus dimengerti sebagai perlindungan pula terhadap data medis terkait fasilitas yang 
bersangkutan dan hal tersebut telah jelas dapat dipahami. Akan tetapi perlu dilakukan suatu klarifikasi mengenai 
data sipil seperti data social security, catatan pajak, akun bank, file nasabah perusahaan ataupun catatatan pemilih 
dalam pemilihan umum yang merupakan data sipil dan seharusnya dilindungi, namun tidak diberikan perlindungan 
khusus berdasarkan hukum humaniter. Hal ini disebabkan karena penghapusan data seperti itu dapat menyebabkan 
dampak yang lebih parah pada penduduk sipil daripada hancurnya suatu objek secara fisik dan hal ini harus 
dipertimbangkan secara lebih mendalam (Timothy McCormack, 2018). 
 Oleh karena itu, dalam kaitan dengan Big Data, maka tidak semua data merupakan sasaran militer. Menurut 
Heather Harrison Dinniss, sebagaimana dikutip oleh Laughlin (Robert McLaughlin, 2018), terdapat adanya 
kebutuhan untuk membedakan data ditinjau dari tingkat kepentingan isinya. Data yang bersifat operasional dan 
merupakan ‘mesin’ atau ‘kode’ bagi suatu sistem atau jaringan, maka ia dapat dianggap sebagai data yang penting. 
Oleh karena itu, seharusnya data dapat diidentifikasikan sebagai data-data militer yang dapat diserang pada satu sisi, 
dan data-data yang tidak bersifat militer. Adapun Lidong Wang dan Cheryl Ann Alexander menyatakan bahwa 
sasaran-sasaran yang paling memungkinkan untuk diserang dalam konteks perang siber adalah jaringan-jaringan 
yang penting (critical networks), baik berupa jaringan kerja komputer dan sistem-sistem yang melekat pada jaringan 
tersebut, maupun semua sistem pemrosesan informasi elektronik (Lidong Wang & Cheryl Ann Alexander, 2015).  
  Untuk sampai pada keputusan menentukan ojek-objek yang merupakan sasaran militer, maka harus 
dilakukan analisis terhadap Big Data. Terdapat sejumlah proses dan metoda analisis, baik itu analisis yang dilakukan 
terhadap teks, audio, video, social media melalui software tools seperti Hadoop, yang merupakan sistem 
pengkonversi e-book;  MapRecuce yang melakukan pemrosesan Big Data pada sistem Multi-GPUl; atau DEMass,  
New Density Estimator for Big Data yang akan memberikan analisis deskriptif, analisis prediktif dan analisis 
preskriptif sesuai dengan tujuan-tujuan yang telah ditentukan (Uthayasankar Sivarajah, et.al, 2017).  
  
V. SIMPULAN 
Berdasarkan paparan di atas, maka disimpulkan bahwa data merupakan suatu objek dalam perang siber yang 
walaupun bersifat “intangible” maupun “invisible” akan tetapi keberadaannya sebagai suatu “bahan bakar atau fuel” 
bagi kehidupan dunia maya khususnya dalam suatu perang siber, dapat diletakkan sejajar dengan pengertian objek 
yang bersifat “tangible” atau “visible” menurut Pasal 52 ayat(2) Protokol Tambahan I dalam perang konvensional. 
Sebagai objek, data dapat merupakan sasaran militer apabila sifat, lokasi, tujuan dan penggunaannya, apabila 
dikuasai, dinetralisir atau dihancurkan baik sebagian atau seluruhnya, dapat memberikan kontribusi yang efektif 
pada operasi militer dan keuntungan militer yang pasti. Dalam suatu Big Data, tetap harus terdapat suatu mekanisme 
analitis untuk menerapkan prinsip pembedaan, yakni menentukan apakah data tersebut dapat digolongkan sebagai 
objek sipil yang harus dilindungi, ataukah data tersebut merupakan sasaran militer yang dapat diserang. Dengan 
perkataan lain, prinsip pembedaan tetap dapat diterapkan dalam konteks perang siber terhadap Big Data melalui 
analisis dan metode yang tepat. 
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